
Έκτακτη ανακοίνωση της ΕΛ.ΑΣ. για σοβαρές απάτες μέσω διαδικτύου

Η Διεύθυνση  Δίωξης Ηλεκτρονικού Εγκλήματος της Ελληνι-κής Αστυνομίας, στο
πλαίσιο της προληπτικής δράσης για την αποφυγή εξαπάτησης των πολιτών,
ενημερώνει...

      

τους πολίτες για την πρόληψη και αποφυγή εξαπάτησής τους από τις συνεχώς
μεταλλασσόμενες μορφές απάτης, μέσω του διαδικτύου.
Συγκεκριμένα, υπογραμμίζεται ότι το τελευταίο χρονικό διάστημα διακινούνται
απατηλά – παραπλανητικά διαφημιστικά μηνύματα σε διαδικτυακή εφαρμογή
άμεσων μηνυμάτων.
Στα μηνύματα αυτά προτρέπονται οι χρήστες να ακολουθήσουν διαδικτυακούς
συνδέσμους, προκειμένου να απαντήσουν σε ερωτήσεις για να κερδίσουν δήθεν
δωροεπιταγή, προερχόμενη από γνωστές αλυσίδες καταστημάτων –
σουπερμάρκετ.
Στη συνέχεια καλούνται να διαδώσουν τον απατηλό διαγωνισμό σε επαφές τους
στα κοινωνικά δίκτυα, συμβάλλοντας έτσι στην εξάπλωση του φαινόμενου και να
καταχωρήσουν προσωπικά τους στοιχεία, όπως διευθύνσεις και προσωπικούς
τηλεφωνικούς αριθμούς.
Επισημαίνεται ότι τα μηνύματα αυτά, παρουσιάζονται ως εξαιρετικά αληθοφανή
καθώς χρησιμοποιούν λογότυπα και στοιχεία γνωστών εταιριών, ενώ παράλληλα
η κοινοποίηση τους σε δημοφιλείς ιστοσελίδες κοινωνικής δικτύωσης καθιστά την
εξάπλωσή τους ιδιαίτερα γρήγορη.
Με αφορμή αυτό το περιστατικό, η Διεύθυνση Δίωξης Ηλεκτρονικού Εγκλήματος,
παρακαλεί τους πολίτες να είναι ιδιαίτερα προσεκτικοί στην περίπτωση που
διαπιστώσουν τέτοιου είδους μηνύματα στο διαδίκτυο, για την αποφυγή πιθανής
οικονομικής εξαπάτησης τους.
Επισημαίνει ότι αυτά τα μηνύματα έχουν ως σκοπό να πείσουν, με απατηλό τρόπο
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(«ψάρεμα»), τους ανυποψίαστους χρήστες του διαδικτύου, να αποστείλουν
προσωπικά τους δεδομένα προκειμένου αυτά να χρησιμοποιηθούν για κακόβουλους
σκοπούς.
Η Διεύθυνση Δίωξης Ηλεκτρονικού Εγκλήματος συστήνει και προτρέπει τους
χρήστες του διαδικτύου ότι:
 Δεν πρέπει να ανταποκρίνονται σε τέτοιου είδους ηλεκτρονικά μηνύματα και να
συμμετέχουν σε αντίστοιχους διαγωνισμούς, μέσω των οποίων μπορεί να
ζητούνται ακόμη και προσωπικά τους δεδομένα.
 Να μην αποστέλλουν σε υποτιθέμενες διαδικτυακές έρευνες προσωπικά τους
στοιχεία και οικονομικά δεδομένα.
 Η συμμετοχή σε διαγωνισμούς εταιρειών με δώρα προϋποθέτει την αποδοχή των
«όρων συμμετοχής», οι οποίοι πρέπει να έχουν κατατεθεί σε συμβολαιογράφο.
Επιπλέον:
 Να μην καταχωρείτε τον αριθμό του κινητού τηλεφώνου σας σε διαδικτυακό τόπο
εάν προηγουμένως δεν έχετε διαβάσει προσεκτικά όλους τους όρους και τις
προϋποθέσεις, με τους οποίους παρέχεται η υπηρεσία που σας ενδιαφέρει, καθώς
και το σχετικό κόστος. Επισημαίνεται ότι διαφημίσεις για δωρεάν προσφορές ή
συμμετοχή σε κληρώσεις, ενδέχεται να συνοδεύουν συνδρομητικές υπηρεσίες.
 Διαβάζετε προσεκτικά όλους τους όρους της διαφημιστικής καταχώρησης και
ελέγχετε εάν αφορά συνδρομητική υπηρεσία ή υπηρεσία που ολοκληρώνεται σε
περισσότερα από ένα SMS κ.λπ.
 Η χρήση Υπηρεσιών Πολυμεσικής Πληροφόρησης (Υ.Π.Π.) συνεπάγεται ιδιαίτερα
αυξημένο κόστος κλήσεων και μηνυμάτων SMS (χρέωση είτε ανά κλήση, είτε ανά
λεπτό, είτε ανά εισερχόμενο / εξερχόμενο μήνυμα).
Υπενθυμίζεται ότι οι πολίτες μπορούν να επικοινωνούν με τη Διεύθυνση Δίωξης
Ηλεκτρονικού Εγκλήματος, στα ακόλουθα στοιχεία επικοινωνίας:
 Τηλεφωνικά στον αριθμό: 111 88
 Μέσω ηλεκτρονικού ταχυδρομείου (e-mail) στο: ccu@cybercrimeunit.gov.gr
 Μέσω της εφαρμογής (application) για έξυπνα τηλέφωνα (smartphones), με
λειτουργικό σύστημα iOS-android:CYBERKID.
 Μέσω Twitter « Γραμμή SOS Cyber Alert»: @ cyberalertGR
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